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OKUL GUVENLIK PLANI

21. yiizyilda teknoloji kullamimi gereklilikten ziyade ihtiya¢ haline gelmistir. Internet
bankaciligi hizmetleri, online aligveris siteleri, ¢evrim i¢i toplantilar, haber akisi takibi, borsa
takibi, sosyal medya kullanimi, online muze gezileri, ¢ saglik, e-vatandaslik hizmetleri derken
kisaca dijital kimlikle gidilebilecek her yolculuk, girilebilecek her kap1 insanlara miithis bir diinya
sundu. Yasam kolaylasti, mesafeler bir tusa dokunmak kadar yakinlasti. Sanal diinya giin gectikge
zihnin sinirlarini zorlamaya devam etmektedir.

Internet kullanimmin saymakla bitmeyecek faydalarnin yani sira, denetimlerinin zor
olmasi sebebiyle 6zellikle ergenlik donemindeki genclerin Karsilastigi ¢evrimigi risklerden birisi
olan siber zorbalik 6nlem alinmazsa pek ¢ok gence zarar verebilir. UNICEF’e gore siber zorbalik;
dijital teknolojiler kullanilarak gergeklestirilen zorbaliktir. Bu tiir zorbaliklar sosyal medyada,
mesajlagma platformlarinda, oyun platformlarinda ve cep telefonlarinda goriilebilir. Hedef secilen
kisileri korkutmaya, kizdirmaya ya da utandirmaya yonelik olarak tekrarlanan bir davranistir. Buna
ornek olarak su eylemler gosterilebilir:

e Sosyal medyada bir kisi hakkinda yalanlar yaymak ya da utandirici fotograflar
yayinlamak,

e Mesajlasma platformlarindan incitici mesajlar ya da tehditler yollamak,

e Bagka birinin kimligiyle baskalarma kotii mesajlar gondermek.

Yiiz yiize zorbalik ve siber zorbalik cogu kez birlikte gerg¢eklesir. Ancak siber zorbalik geride dijital
iz birakir; bu da aslinda istismarin durdurulmasini saglayacak yararl ipuglari temin edebilir. Dijital
parmak izleri tusa her dokunusta kayit edilmektedir.

Yapilan arastirmalar siber zorbaligin, magduru korkutmak i¢in kullanilan dil ve taktiklerin
cezai bir su¢ oldugunun agik isaretidir. Siber zorbalik yapan insanlarin bir kismi bu davraniglarinin
yiiz ylize yapilan zorbalikta oldugu gibi cezai miieyyide gerektiren bir su¢ oldugunu
bilmemektedir. Bu da siber zorbaliktaki eylemin genellikle tekrarmi getirir. Kisisel Verilerin
Korunmasi hakkindaki kanunda da agik¢a belirtilmistir ki bu kanunun amaci: ‘Kisisel verilerin
islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel hak ve dzgiirliklerini korumak
ve kisisel verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve esaslar1
dizenlemektir.’

Ulke genelinde siber zorbalikla topyek(in micadele edilmektedir. Okullara diisen pay da,
okul ¢apinda zorbalik 6nleme programi olusturmak ve bu programi Kolaylastiracak politikalar
uretmektir. Bu programda uygulanan etkinliklerin periyodik takibini ve degerlendirmelerini



yapmaktir. Basarili ve etkili programlar, zorbalik karsiti eylemleri tesvik eden bireysel ve grup
calismalarini igerir. Okul-aile-6grenci isbirliginden gii¢ alarak uygulamalarmi okuldaki tim
birimlere yayar ve eyleme doker. Sosyallesmekte zorlanan 6grencileri grup egitimlerine dahil
etmek 6nemli ¢linkl yiz yiize kendini ifade edemeyen kisilerin ¢evrimigi ortamda bunu daha kolay
sagladigini goriiyoruz.

Riskli cinsel bulusmalardan gengleri koruyabilmek igin bilinmesi gereken en Gnemli
strateji, gengleri buralardan gelebilecek tehlikeler hakkinda bilgilendirmek ve bu tiir saglayicilari
engellemeye tesvik etmektir. Cogu gencin belki de Ozgir olabildigi tek ortam gevrimici
platformlardir. Onlara gore burada sinrsiz vakit gegirmek, yiiz yiize ortamda yapamadiklari
eylemleri ¢evrimici olarak gerceklestirmek oldukca Onemli. Gilinliik hayatta ayiplanacaklari
davraniglar1 bir bedeli olmayacagini diisiinerek ¢evrim i¢i platformlarda eyleme dokmek duygusal
tatmin saglamaktadir. Bu sebeple takma ad kullanma, kisisel bilgilerini yanlis yazma vb maskelerle
goriinmeyeceklerini diisiinmektedirler. Halbuki dijital ayak izleri asla silinmez, gencleri bu konuda
bilinglendirerek onlar1 ¢cevrimigi ortamda da sergiledikleri davranislarinin sorumlulugunu almaya
tesvik edilmelidir. Bu nedenle, kurslar ve bilgilendirici goriismeler okullarda veya yerel konseyler
tarafindan organize edilmeli diger etkin yontemler filtreleme ve giivenlik duvari teknolojileri
hakkinda toplumun her kesimi bilinglendirilmelidir.

Genglerin ¢evrimi¢ci mahremiyetlerini korumalar1 durumunda, internetin olusturdugu
risklerin birgogu azaltilabilir. Kisisel bilgilerin ¢evrimigi olarak aciga ¢ikmasina daha az istekli
olacak sekilde egitilmeleri ve gizliliklerini nasil yoneteceklerini bilmeleri gerekir. Bu tiir egitimleri
Ozellikle kiglk yastan itibaren okullarda vermek onemlidir. Ebeveynler ve gocuklar1 arasindaki
nesil boslugu nedeniyle, birbirlerine giiven duymalarini engelleyebilecek ve dolayisiyla ¢evrimigi
riskin etkili bir sekilde kontrol altmma alinmasma neden olabilecek bir yanlis anlama olasilig:
bulunmaktadir. Bu nedenle, genclerle yetiskinler arasindaki iletisim tesvik edilmelidir; siber
giivenlikle 1ilgili diyaloga girmek, boslugu hafifletmeye ve giivenlik tedbirlerini gelistirmeye
yardimei1 olabilir. Bu tiir diyaloglar ayn1 zamanda gengleri ebeveynlerini ¢evrimigi olan kaynaklar
ve web siteleri konusunda egitmeye tesvik edebilir,

Bugiin bircok insan birbirinin 6zel bilgilerine sosyal medya vb araciligiyla
ulagabilmektedir. Genglerin kendilerini yiiz ylize bulunduklar1 sosyal ortamlarda korumalari ne
kadar 6nemliyse ¢evrimi¢i bulunduklar1 ortamlar da sagladiklar1 giivenlik de o denli dnemlidir.

E-GUVENLIK MUFREDATIMIZ HAKKINDA

e Rehberlik derslerinde smif rehber 6gretmenleri tarafindan 6grencilere giivenli internet
kullanimi, bilingli teknoloji kullanimu ile ilgili bilgi verilmistir.

e Okul psikolojik danigman ve rehber 6gretmenleri tarafindan tiim dgrencilere yonelik siber
zorbalik, sosyal medya kullanimi, internet bagimlilig1 konularinda etkinlikler yapilmastir.

e Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler duizenlenmektedir.

e Okulumuzda BTK tarafindan giivenli internet ag1 mevcuttur.

e MEB'e bagl okullarda elektromanyetik kirlilige ve internet glivenligine 6nem
verilmektedir.



COCUK VE ERGENLERE YONELIK E-GUVENLIK ONLEMLERI

Aileye yonelik gocuk ve ergenlere denetimli, sinirli ve amagli kullanim saglayabilmeleri
ile ilgili bilin¢lendirme ¢aligmalar1 yapmaktayiz.

Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yayginlasmasini saglamak
devlet politikasidir.

Evlerde limitli internet kullanimini tesvik etmek i¢in velilere ve ebeveynlere rehberlik
yapilmaktadir.

Ogrencilerin internette nerede vakit gecirdigiyle ilgili farkindalik kazandirilmasima
yonelik uygulamalara derslerde 6ncelik verilmektedir.
Ebeveynleri denetim yollar1 ve teknolojik imkanlar ile ilgili bilinglendirmek ve gerekli
uygulamalar1 gelistirmek ve yayginlastirmak i¢in akademisyenlerden yardim
alimmaktadir.

CEP TELEFONU veya KAYDEDICi CIHAZLARIN KULLANIMI

Ogrencilerimiz okula gelirken cep telefonlarini getirebilirler. Ancak ders baslama
saatinden Once siniflardaki telefon dolaplarina telefonlarmi kapali konumda
birakmalidirlar.

Smif ortaminda ve okul binasi i¢inde cep telefonu bulundurma yasagini ihlal eden
6grencinin birinci ihlalde bir hafta, ikinci ihlalde iki hafta tiglinct ihlalde dénem boyunca
cep telefonuna okul idaresi tarafindan (siire bitiminde iade edilmek iizere) el konulur.
Kural ihlali durumunda uygulanacak bu yaptirimi 6grenci velisinin de desteklemesi igin,
egitim 6gretim y1l1 baginda (ya da 6grencinin kaydi esnasinda) yapilan yazili sozlesme ile
velinin kabulii saglanir ve imzasi alinir.

Okul sinirlar igerisinde herhangi bir 6grencinin wi-fi baglantisina erismesine izin
verilmez. Diger ifadeyle 6§rencinin herhangi bir yolla sifreyi elde edip kablosuz ag
baglantisina baglanmasi yasaktir.

Okul ve derslik sinirlar1 igerisinde 68renci tarafindan cep telefonu sadece ders etkinligi
uygulamalar1 esnasinda, 6gretmenin kontrolii altinda ve ders araci olarak kullanilabilir.

Bu amacimn disindaki kullanimlara izin verilmez.

Ogrenci cep telefon numarasinin, dgrenci velisinin izin verdigi kisiler disindakiler
tarafindan 6grenilmesine izin verilmez.

Velilerle her yil, egitim 6gretim yil1 basinda cep telefonu kullanimi konusunda bilgi
verme amagli toplantilar yapilir.

Ogretmenlerle (egitim dgretim baginda, ortasinda ve sonunda olmak iizere) yilda ii¢ kez
yapilan 6gretmenler genel kurulunda okul giivenligi ve dolayistyla cep telefonu politikasi
hakkinda degerlendirme amacl tartigmalar yapilir.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKiMi VE YAYINLANMASI

Okul idaresi tarafindan gorevli kilmanlar haricindeki kisiler tarafindan ve 6grenci
velilerinin bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul
bahgesi sinirlari igerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin
diger bir 6grencinin fotograf ve videosunu ¢ekmek istemesi durumunda da gegerlidir.
Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile



yaymnlanabilir. Ogrencisi i¢in onay vermeyen velinin dgrencisi ile ilgili fotograf ve
videolar yaymlanmaz.

e Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yaymnlanmasina onay
verilmeyen 6grencilerin, ¢ekim esnasinda psikolojik baski yasamamasi i¢in tedbirler
alinir.

e Okul gorevlileri tarafindan yaymlanan resim ve videolarda 6grencilerin kisisel bilgilerine
kesinlikle yer verilmez. Ogrenciler, bir video konferans aramasi veya mesajt
hazirlamadan veya cevaplamadan 6nce bir 6gretmenin iznini isteyecektir. Video
konferans, 6grencilerin yasi ve yetenegi i¢in uygun bir sekilde denetlenmektedir. (okullar
bunun nasil uygulanacagini ve basarilacagini listelemelidir) Veliler ve bakicilarin rizasi,
cocuklar video konferans faaliyetlerine katilmadan 6nce edinilecektir. Video konferans,
saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallar1
vasttasiyla gerceklesecektir. Sadece ana yoneticilere video konferans yonetim alanlarina
veya uzaktan kumanda sayfalarina erisim hakki verilmektedir. Egitimli video konferans
servisleri i¢in benzersiz oturum agma ve sifre bilgileri yalnizca personel {iyelerine
verilecek ve giivence altina alinmis olacak.

COCUK VE ERGENLERE YONELIK E-GUVENLIK ONLEMLERIi

e Aileye yonelik cocuk ve ergenlere denetimli, siirli ve amagl kullanim saglayabilmeleri
ile ilgili bilinglendirme ¢aligmalar1 yapmaktayiz.

e Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yaygmlasmasimni saglamak
devlet politikasidir. Telekom buna yonelik giivenli internet paketi sunmaktadir.

e Evlerde limitli kisa zamanl internet kullanimini tesvik etmek i¢in rehberlik
yapilmaktadir.

e Okul aile birliklerinin gli¢lendirilmesi ve tesvik edilmesi gereklidir.

e Genglerin aktif olarak katilacagi sosyal projelerin arttirilmasina ihtiyag vardir.

e Giivenli internet paketi kullanimiin yayginlagsmasima yardimci olunmalidir.

e Aile i¢inde kullanilan bilgisayarlarin kullaniciya gore farkli profiller olusturmaya misait
olmasi ve glivenli internet hizmetinin de bu profillere gore farkl paketler ile
sunulabilmesi gereklidir. Bununla ilgili ¢alismalara baglanmustir.

e Kullanim farkindaligia yonelik uygulamalar gelistirmek i¢in derslerde bu konuya
oncelik verilmektedir.

OKUL PERSONELI

eTwinning mesleki gelisim portalindan ¢evrimigi ve online mesleki gelisim etkinliklerine
katilmiglardir. Cevrimigi glivenlik (e-Gilivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi
olarak saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
giiclendirilecek ve vurgulanacaktir.

Personelimiz, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak.

Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi



konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli sekillerde
saglanacaktir.

Calisanlarin hepsi, ¢evrimici davraniglarinin okuldaki rolii ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu tehlikeli durumuna diisiirdiigii veya mesleki yeteneklerine
giivenini kaybetmis bir seyin bulundugu diisiiniiliirse, hukuk, disiplin veya hukuki 6nlemler
alinabilir.

Okul ¢alisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli
cevrimici araglar1 kontrol etmelidir. Cocuklarin internetin ve dijital teknolojinin giivenilir ve
sorumlu kullanicilart olabilmesi i¢in ana-babanin / bakicilarin oynayacaklart 6nemli bir role sahip
olduklarini kabul eder.

Ebeveynlerin dikkatleri, bultenler, mektuplar, okul izah name ve okul web sitesinde okulun
cevrimigi glvenlik (e-Giivenlik) politikasina ve beklentilerine yonelecektir. Evde ve okulda
ebeveynlerle cevrimici giivenlik konusundaki isbirlik¢i, yaklagimi tegvik edilecektir. Evde
giivenli Internet kullanimu igin gosteriler ve dneriler iceren ebeveyn egitimleri sunma veya diger
1yi katilan etkinliklerde ¢evrimigi giivenligin vurgulanmasini igerebilir.

Ebeveyn egitimleri, birlikte vakit gecirme ve spor gtinleri, gibi sosyal etkinlikler
diizenleyeceklerdir. Okul Anlasmasi'nin bir pargasi olarak ebeveynlerin ¢evrimici giivenlik
bilgilerini okumalar1 istenecektir. Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini
okumaya ve ¢ocuklariyla etkilerini tartismaya tesvik edilecektir.

Cevrimici giivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere ¢esitli bicimlerde
sunulacaktir. Ebeveynler, ¢cevrimici olarak ¢ocuklari i¢in rol modeli olumlu davranislar tesvik
edilecektir.

Okulumuzun e-Giivenlik politikasinin belirlenmesi, egitimlerin verilmesi ve ¢alisma planinin
hazirlanmasinda asagidaki web adreslerinden faydalanilmistir.

"Daha Giivenli Internet Merkezi (gim.org.tr)

Guvenli Web (guvenliweb.org.tr) - gevrimigi giivenlik konular1 i¢in farkindalik portali.

Guvenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kii¢iik ¢ocuklar i¢in oyun ve eglence portali.

Ihbar Web (ihbarweb.org.tr) - yasadisi igerik i¢in telefon hatti.

Internet BTK (internet.btk.gov.tr) - Internet ve BT yasas1 konusunda farkindalik portals."

Ayrica personel, veli ve 6grencilere yukaridaki web adresleri tanitilmis olup, buralardaki egitici
ebeveyn ve 6grenci bilgilendirici vidolar1 sunular1 izlenmistir. Okulumuzda gesitli web2 araglari
kullanilarak sunular hazirlanmig panolar hazirlanmaistir.


http://gim.org.tr/
http://www.guvenliweb.org.tr/
http://guvenlicocuk.org.tr/
http://ihbarweb.org.tr/
http://internet.btk.gov.tr/

